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Мошенники и банковские карты
Появление банковских карт во многом облегчило жизнь людей. Теперь нам не нужно носить с собой крупные суммы денежных средств и бояться, что какой-нибудь воришка похитит кошелек. Практически все магазины принимают оплату пластиковыми картами, а если нет, то поблизости всегда есть банкомат. Но даже такой технический прогресс не гарантирует безопасность ваших сбережений. На смену привычным для граждан «карманникам» пришли современные кибермошенники — скиммеры.
Скиммеры - это мошенники, которые с помощью специальных устройств, считывающих информацию с банковских карт (скиммеров), путем определенных махинаций, снимают денежные средства со счетов граждан.
Как же это происходит?
Для того, чтобы узнать содержимое карты, мошенникам нужно скопировать две вещи: магнитную полосу на карте и ПИН-код. Для этого у них в арсенале три устройства.
Скиммер — миниатюрное считывающее переносное устройство, которое крепится к картридеру банкомата. Именно оно считывает всю информацию, записанную на магнитной полосе банковской карты. Получив данные, мошенники переносят их на заранее заготовленные фальшивые карты. Но без ПИН-кода они не могут реализовать свой преступный замысел, поэтому в ход идут другие снаряжения — скрытые камеры или накладные клавиатуры.
Скрытые камеры крепят на банкомат или прячут где-то рядом. Такая камера направлена на клавиатуру банкомата и записывает, как клиенты вводят ПИН-код. Также мошенники могут установить на банкомат поддельную клавиатуру поверх оригинальной. Она запоминает все, что вы набираете, и передает нажатия на настоящие клавиши. Банкомат реагирует на нажатия как обычно, поэтому подмену заметить сложно. Потом преступники забирают накладку, расшифровывают запись и узнают ПИН-код.
Стоит отметить, что мошенники списывают средства со счетов граждан обычно ночью, чтобы потерпевший не успел заблокировать карту.
Как же обезопасить свои средства от посягательств скиммеров?
- Не стесняйтесь изучить поверхность банкомата. Потрогайте панели. Обычно фальшивые держатся плохо. Если что-то шатается, изучите деталь поближе.
- Плохой сигнал — если на ровной поверхности встретилось миниатюрное углубление, которое издалека выглядит как черная точка. Присмотритесь, возможно, это глазок видеокамеры.
- У мошенников не всегда есть возможность покрасить фальшивые запчасти в цвет банкомата. Несовпадение по цвету и тону легко заметить.
- Пользуйтесь только хорошо знакомыми банкоматами. Банкоматы в отделении банков находятся под наблюдением охранников и являются более безопасными. В людных местах и местах с большой проходимостью сложнее незаметно установить скиммеры. Банкоматы, находящиеся в глухих переулках и в плохо освещенных местах, больше всего подвержены риску, поэтому старайтесь ими не пользоваться.
- Прежде чем вставить вашу карту в банкомат, внимательно осмотрите картридер на присутствие в нем посторонних предметов, накладок, наклеек, вставок. По возможности пользуйтесь банкоматами, оснащенными антискиммерами — это такие пластиковые прозрачные насадки, которые наносятся на щель, куда вставляется карта.
- Считать информацию с карты также могут в кафе или магазине. Поэтому обязательно требуйте проведения операций с картой только в Вашем присутствии.
- Присмотритесь, если банкомат старый, со сколами и затертыми панелями, а клавиатура выглядит как новая, — это признак скиммеров. Не бывает, чтобы банки меняли клавиатуру отдельно от корпуса банкомата. Если клавиатура отличается по фактуре, выпирает или шатается, попробуйте поддеть ее ногтем.
- Если банкомат атакован мошенниками, под накладкой вы увидите настоящую клавиатуру. Чаще всего лже-клавиатуру приклеивают клеем или двусторонним скотчем. Поэтому при наборе клавиш ощущается небольшой люфт. Накладка как бы «отходит» от банкомата.
- Всегда прикрывайте ладонью панель клавиатуры. Это не позволит видео камере мошенников зафиксировать искомую комбинацию вашего ПИН-кода.
- Банкоматы, имеющие на клавиатуре специальные «крылья», затрудняют установку лже-клавиатур и почти полностью исключают возможность записи ввода ПИН-кода на скрытую камеру.
- Подключите услугу "СМС-банк", тогда Вы сможете быстро среагировать на внезапные списания.
Что делать, если вам попался скимминговый банкомат?
1. Не забирайте фальш-детали, не открепляйте их.
2. Заберите вещи и уходите подальше от банкомата. Не привлекайте к себе внимание, за вами могут следить из машины или пешком.
3. Убедитесь, что за Вами не следят. Потом позвоните в банк, которому принадлежит банкомат, и сообщите о случившемся.
4. Если вы заметили скиммер уже после того, как вставили карту, оставьте ее в банкомате. Позвоните в свой банк, заблокируйте и опишите ситуацию.
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MolueHHUKM U GaHKOBCKMe KapTbl

CKUMMUHTI B 0aHKOMAaTax

MoleHHHKH yCTAHABINBAIOT Ha GAHKOMATBI CIHTHIBAIOIIIIE YCTPOHCTBA — CKHMMEpBI, 71
KONHPOBAHHSA MATHHTHOIT T10JIOCKL.

TUTH HA KJIABHATYPY
TIPHKJIENBAIOT HAKTAAKY,
OYeHb MOXOKYIO Ha
HACTOANIYIO KJIaBHATYPY,
KOTOpas 3amOMHHaeT
HazKATHA KIABHII H TAKKe
3aIHCBIBAET HX HA
BCTPOEHHYIO MHKPOCXEMY.

Bakk ycTaHaB/IMBaeT Ha lle/lb KAPTONPHEMHHKA CIIelHaTbHble AHTHCKMMMHHIOBbIE HAK/IaaKH,
TIPeNATCTBYIOIIHE YCTAHOBKe TIOCTOPOHHIX YCTPOIiCTB.





image2.jpeg
MotueHH1KK 1 6aHKOBCKME KapTbi

JIuBaHCKasa neris

1. MOICHHIIK BCTABTACT B 1{e-Th GaHKOMaTa G-1OKIPATOP, YAIIE HITOTABTHEACMEIE
oGBIuHOl poTOnTeRKIL. BOKIPATOp (THBAHCKA MeT:15) TPTATCTBYeT BOIBPATY
KapTh! 113 GanKOMaTa.

2. KieHT BBOAMT KapTy B miesTh GaHKoMara, KapTa 3acTpeBaeT B G710KHpaTope it
KJIHEHT He MOJKeT ee [O/IyUHT5 06PaTHO. OGBIMHO B IOAOGHBIN C/IYHAAX KIHEHT
AyMaert, uTo B GasKoMaTe NPON3OLLIe GOl it HAXOANTCA B CMATEHHIL, HE 3HA UTO
Aenats.

3. Pazom "ca1yuaiiio” OKa3bIBaeTCA APYIKETIOOHBII "TOMOIHIK ", KOTOPBIIT MOKeT
BBITE MOXOXK Ha COTPYAHMNKA GaHKa, TG0 MPOCTO «OMBITHOTO» MPOXOZKETo, KOTOPSIT
HAYIHACT AKTHBHO TIOMOTATH KIHEHTY B pobiieMe.

4. Jlobpoxenare1b HAUHHACT H30GPaKATh GYPHYIO AeATILHOCTB IO CHIACRHHIO

KapThl, KMeT Ha PaaTirYHble KHOMKH It B OJH 13 MOMEHTOB [PeI/1araeT BBECTI
TTHH-k0a. Kak BapUaHT MOMIEHHITK MOeT npetoxirts Bsectu IINH-rox f
OMHOBpeMeHHO C HakaTieM oaHoit 13 k1aum (x npunepy "Beoa”, nm "Oryera”

5. Ecmt komitenT notaetcs Ha adépy 1 seoaut [IMH-koz, "106poskenares" 3an0MiHa€eT €10 i HEKOTOPoe
BpeMs AK0GE! POZO/DKaeT "CacaTh KapTy
6. TI0AYSHTS KapTy 0GPATHO, OBLINHO, TaK If He YAETCA If « 105POETaTe Tb» FOBOPIT, UTO CEaT BCe, UTO MOT
11 peKOMeHIyeT 06paTHTECA B BaHK ¢ 3aABIeHIIeM Ha BO3BPAT KapThl.

7. K1HeHT yX0NT, a MOIIEHHIIK BEIHIIMaeT 13 GaHKoMaTa THBaHCKYI0 IeTTI0 BMECTe ¢ KapToil i HCHOTb3ys.
sanoHex bt [THH-K0732 HECKOTHKO MITHYT OTYCTOIIAET KapTY, HCMIOTH3YA TOT e GAHKOMAT.

8. B caryuae, et [T H-Ko/1 y3HATh TaK 1 He YA0Ch, MOUICHHIK HATPABIACTCA B ORI It MarasiH i
COBepIIaeT MOKYTIKH, TTOKa ICHBIH Ha KapTe He 3aKOHYaTCA.
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Ilesp MolIEHHNKA TPOCTA - Y3HATD JIOTHHEL, TAPOIH,
HoMepa KapT 1 kogoB CVV2/CVCz2 xkeprssl. [lanee,

HCIIO/Ib3YS TOTTydeHHbIe JaHHble, MOUeHHHKI
TOMY4AIOT ZOCTYT K GaHKOBCKHM KapTaM, on-line

KabiHeTaM HHTepHeT-GaHKOB 1 MepechLIaloT CpecTBa
Ha MOLIEHHHYeCKIe CYeTa HJIH COBEpPUIAIOT MOKYIIKH B
HHTepHeT-Mara3uHax.

JI151 5TOr0 HCIIOAB3YIOTCA PA3HOOGPa3HbIE IPHEMbI
1. MOIeHHNK 3BOHHMT KJIHEHTY M NPEACTABHBIINCH COTPYAHHMKOM GaHKa coobuiaer, 4To y
KJIHeHTa BOBHHKA Hekas npobiema (BO3MOKHBI BAPHAHTHI), /U1 PellleHHs KOTOPOil KIHeHT
CPOYHO J10/I7KeH Ha3BaTh PAJl CBeJIeHHH O KapTe.
2. /Keprsa nonyuaer CMC ¢ cooblueHiteM, 4To ero KapTa 3a6;10KipoBaHa it HoMepoM Tesied)oHa
AK0BBI CTyx06BI MOAAEP/AKKH, 3BOHANNIX HA YKa3aHHBII HoMep, MoIeHHHKI "06pabaTeiBaoT”,
HCTIO/Ib3YA PACTePAHHOCTH KIHEHTA 1 B X07le Pa3roBopa V3HAIOT, HeoOX0Mble 1A
MOLUeHHHYeCTBa JaHHbIe
3. MoIeHHNK, 3HaA JIOTHH ¥ NApOJib K/IHEHTA, HAMPABJIAET KePTBe MHCHMO, YTO C ero KapThl
TIPOH3OLLTO MOUIEHHIYECKOe CIICAHHe CPeACTB M AT OTMEHB! TPRH3AKIHH HeobX0amMo
HasBaTh Koil, moiydenHsri mo CMC or Gamka. Ha comom mene CMC xox moaTsep:iiaer
HHHIHHPOBAHHYIO MOIICHHHKOM ONEpaiiio H HCIOJIb3ysl HA3BAHHBII JKEPTBOH KOI
MOIIIEHHHK OTIPABJIAET CPeICTBA CO CUeTa /KePTBBI HA CBOIl CYeT, IGO0 ON/IaYHBAeT VCIVTH
npoeaiizepos.
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Kpazxka xapr

Cxena MOIIEHHIYECTBA:

1. MOIIEHHHK BOPYeT CYMKY ¢ KOUIETEKOM, KOIIETeK, TG0 caMy KapTy
Eci 8 KomeTsKe BMecTe ¢ KapTofi 1esiT ITITH-K0f, TO MOIeHHITK
omycTomaeT KapTy B GiKaitmen GaHKoMare

Ecan ITIH-Kofa HeT, TO MOMEeHHHK Je/1aeT NONbITKY ONyCTOMNTE
KapTy, NOKYNas BBICOKO THKBH/IHbIe ToBaph! (GbIToBas i
KOMIBOTePHaA TEXHIKA, IOBETHPHbIE 13111, MOOILIbHbIE
TeteOHEL, GAHAIH, ATKOTOS It T.A.) B MArA3UHAY, NPUHIMAIOMILY
KapThl, 160 HHTEPHET-MAra3iHaX il CepBHCAX HHTePHET-0IL1aTEl
GarKoECKOit KapTOit.

Xpaneuue kapT ( HeIONy e I e XHIeH )

*+  He xpanure 1 He 0CTaB/1iiTe KaPTI Ha CTOTaX, B Kadax, cepBaHTax, Ha
NOJIKax i He pasbpacipaiiTe HX Ha BHIHOM MeCTe, Hit IOMa, Hit Ha paboTe
He XpariTe KapTy B KOl TbKe, €CTI HOCHTE ero B CYMKe

He HociTe KapThl BMeCTe ¢ DaCIIOPTOM I APYTHMH ZOKYMEHTaMIL,
VAOCTOBEPAOIIIAIT BALIY THYHOCTD

JIyumee MeCTO /15 CTAIHORAPHOTO XPAHeH s KapT - ceiidy win
BAMIPAIIIICA ANNIK CTOTA

EC/Ii BBl HOCHTe KOLIEJIeK ¢ IeHBIAMH B CYMOYKe, KapThLIVYILe XPAHHTS B
OT/IeTBLHOM KapMallKe CYMOUKH

YroBs! He 3a0bITH KAPTY B MarasuHe, BO3bMUTE 32 PABILIO KAKALII pas,
coBepIIIas MOKYIIKY, IPOBEPATH KyAa MO0 KapTy.





